Création serveur mail avec HMAILSERVER.

ILva nous falloir framework 2.0, cependant. Les sources de celle-ci n’existe plus. Il faut
donc passer par la commande suivante pour Uinstaller.

Ouvrir une invite de commande en administrateur et taper la commande « dism /online
/enable-feature /featurename:netfx3 /all »

Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows 'ouvrira pour vous,

Suyrir ; | cmd w

E; Cette tdche sera créée avec les autorisations d'administrateur,

Annuler Parcourir...

BN Administrateur : C:\Windows\system32\cmd.exe - dism /online /enable-feature /featurename:netfx3 /all

ivation de la ou des f¢




EX Administrateur : C\Windows\system32\cmd.exe — [m} b

ILfaut ensuite télécharger hmailserver sur le site et le lancer

ﬁg Setup - hMailServer — >

Welcome to the hMailServer
Setup Wizard
This will install hMailServer 5.6.8-B2574 on your computer,

It is recommended that you dose all other applications before
continuing.

Click Mext to continue, or Cancel to exit Setup.

-~



ﬁ%‘ Setup - hMailServer —

License Agreement
Please read the following impartant information before continuing.

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

hMailServer License Terms

Preamble

This is a legal agreement betwreen you and the author of this
software, Martin Knafve. By installing this software, hMailServer, you
W
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@I accept the agreement
()1 do not accept the agreement

ﬁ_%l Setup - hMailServer —

Select Destination Location
Where should hMailServer be installed?

Setup will install hMailServer into the following folder.

To continue, dick Mext. If you would like to select a different folder, dick Browse.

": rogram Files (x86)\hMailServer Browse, .,

At least 0,8 MB of free disk space is required.



ﬁ Setup - hMailServer -

Select Components
Which companents should be installed?

Select the components you want to install; dear the components you do not want to
install. Clidk Mext when you are ready to continue.,

Full installation w
Server 12,0 ME
Administrative tools 10,2 ME

Current selection requires at least 13,8 ME of disk space.

@ Setup - hMailServer —

Select database server type
Database type

{®) Uge built-in database engine (Microsoft SQL Compact)

() Use external database engine (MSSQL, MySOL or PostgreSQL)

b ore information. ..




ﬁ' Setup - hMail5erver —

Select Start Menu Folder
Where should Setup place the program's shortouts?

'
Setup will create the program's shortouts in the following Start Menu folder.,
[ ]

To continue, didk Mext. If you would like to select a different folder, dick Browse.

|mm Browse...

[Joeon't create a Start Menu folder
hiailServer

Mettre un mot de passe, celui-ci nous permettra de nous connecter a la console
d’administration par la suite.

ﬂ’j’ Setup - hMailServer -

hMailServer Security
Specify main password

The installation program will now create a hMailServer user with administration
rights. Please enter a password below. You will need this password to be able to
manage your hMailServer installation, so please remember it.

Password:

Confirm password:

< Back Next N Cancel




ﬁ' Setup - hMailServer —

Finalizing installation
Please wait while the setup performs post-installation tasks

Starting the hMailServer service. ..

hiailServer

ﬁ' Setup - hMailServer —

Completing the hMailServer Setup
Wizard

Setup has finished installing hMailServer on your computer,
The application may be launched by selecting the installed
icons.

Click Finish to exit Setup.

Run hMailServer Administrator




Il suffit maintenant de se connecter avec le mot de passe que l'on a rentrer lors de

Uinstallation

| Connect — O X
Host name hMail Server Usemame Add
localhost Administrator

[ Automatically connect on start-up

B Connect O
Host name hMailServer Usemame ’ Add
localhost Administratar ’ =%
hMailServer password
’ Remove
Please enter the hMailServer password. What is this?
i 15
0K Cancel
[ Automatically connect on start-up
Connect Cancel




ILfaut maintenant crée notre domaine pour notre mail. Pour cela, aller dans U'onglet
«domains » et cliquer sur « add domain »

|55 hMailServer Administrator - [localhost] — O x
File  Help

Welcome Welcome

i Status

l‘. Getting started /

7\ Settings Add domain ..
B Uiliies

Mettre le nom de notre domaine. Ne pas oublier de cliquer sur « enabled » et « save »

|55 hMailServer Administrator - [localhost] - O X

File  Help

Welcome ‘

) Status

) Domains General  Names Signature Limits  DKIM Signing  Advanced
7 Rules

7\ Settings Domain
B Utities |beckerich com| |

F Enabled

Help Save




Nous allons maintenant crée un utilisateur.

fW‘ Welcome
@ Status
= Q Domains
B E beckerich.com
[ Aecounts
0 Miases
~ Distribution lists
[F= Rules
% Settings
A Utiities

Accounts

Name Enabled

it

Remove

i

@ hMailServer Administrator - [localhost]

File  Help

5.7 Welcome

o Miases
" Distribution lists
[ Rules
% Settings
A Utilties

General Autoreply  Forwarding  Signature Exemal accounts  Rules  Active Directory MvelIII‘

Address

test | @ beckerich.com

Password

u.uuuu.i |

Size (ME) Maximum size (MB)
| e |
Administration lewvel

|User |

Last logon time
| |

Enabled




ILfaut aller désactiver 'auto-ban. Ce n’est pas obligatoire mais fortement conseiller pour
éviter tout futur blocage.

1 |55 hMailServer Administrater - [localhost] - O X
File  Help
=@ I;]_omains ~ | Auto-ban
H = 5 beckerich.com
=17 Accounts {
2 test@beckerich.com abled
7 Miases
1  Distribution lists Max invalid logon attempts
] i Rules 3
=-5% Settings
05 Protocols Mirutes before reset
& SMTP 30
& POP3
& IMAP Minutes to auto-ban
[=NE Arti-spam 60
7 DNS blacklists
7 SURBL servers
@ Gre?'llst.m.g Please note...
we White ligting
ML Antivirus The auto-ban functionality blocks IP addresses. f too many invalid logon attempts have been
Logging made from a specfic IP address, that IP address will be banned.
=& Advancedf I you are running a web mail system, this means that the webmail system may be blocked. if too
o Auto-ba many invalid logon attempts are made on it.
¢ 551 certificates Mare details...
[~ IP Ranges
¢ Incoming relays
= Mimor
# Pefomance
¢ Server messages
= S5LTLS
= Scripts
7 TCPAP ports Help Save
= B | hiltice ~7
Exit




ILfaut ensuite paramétrer le SMTP pour ajouter le nom de notre serveur afin de pouvoir

envoyer des mails en interne.

= W | bilkias

[5% hMailServer Administrator - [localhost] ]
Eile  Help
=-4¥ Domains ~ | 5
= E beckerich.com MTFN\‘
Bl Accounts General Delivery of email  Statistics RFC compliance  Advanced
2 test@beckerich.com
o Mliases Delivery of e-mail
ful + Distribution lists Number of retries Minutes between every retry
: Rules
=% Settings |4 | |6'D
& FProtocols Local host name
o surea
& FOP3 | ~DsERV | |
& IMap
=8 Antispam SMTP Relayer
i DMS blacklists
- SURBL servers Remote host name Remote TCP/IP port
(52 Greylisting | | 25
b .H'I.f'hrte listing [] Server requires authentication
m Anti-virus
Logging User name
=+,| Advanced
@ futoban
7 55L certfficates Fassword
¢ IP Ranges << Encrypted >>
d InF:omlng relays Connection security
= Mimor
& Peformance None -
© Server messages
T S5L/TLS
=| Scripts
+ TCP/IP ports Help Save




Voila notre serveur est maintenant prét. Nous n’avons pas d’erreur affiché

[5% hMailServer Administrator - [localhost]

File  Help

o Welcome
@ Status
£ Domains
E-E MLV-5VR-MAIL
-1 Accounts
B Ltilisateur@MLY-5VR-MAIL
¢ Miases
© Distribution lists
© Rules
=] ?\ Settings
=] E;- Frotocols
& SMTP
& POP3
A IMAP
8 Anti-spam
WL Antivirus
Logging
=8, Advanced
® tustoban
o 551 cenfficates
[% IP Ranges
¢ Incoming relays
E—-& Mirror
# Performance
7 Server messages
7 S5L/TLS
= Scripts
© TCF/IP ports
- Utilties

Status

Server Status Logging Delivery gueue
Current stalus Action

Running Pause

(Use Windows to Start/Stop Service)

Server information Database information
Version Type Server address

5.6.8-B2574 MS50L CE -

Configuration warnings

D Severity  Description Show

Help Save




Nous devons maintenant paramétrer les ports dans notre pare-feu afin de pouvoir

envoyer des mails.

P Pare-feu Windows Defender avec fonctions avancées de sécurité

Fichier Action Affichage 7

LA |H @

@ Pare-feu Windows Defender av/

Regles de trafic sortant
B Regles de sécurité de conne
B, Analyse

Nom Groupe Profil  Activée  Action

Accés réseau COM+ (DCOM-In) Acees réseau COM+ Tout  Non
@ Controleur de domaine Active Directory ... Active Directory Domain Ser.. Tout  Oui
@ Contréleur de domaine Active Directory ... Active Directory Domain Ser.. Tout  Oui
1@ Controleur de domaine Active Directory ... Active Directory Domain Ser.. Tout ~ Oui
@ Contréleur de domaine Active Directory ... Active Directory Domain Ser.. Tout  Oui
1@ Controleur de domaine Active Directory ... Active Directory Domain Ser.. Tout ~ Oui
@ Controleur de domaine Active Directory ... Active Directory Domain Ser.. Tout  Oui
18 Controleur de domaine Active Directory ... Active Directory Domain Ser.. Tout  Oui

Remplacer  Programme  Adresse locale

Autoriser Non Sesystemroo... Tout
Autoriser Non System Tout
Autoriser Non System Tout
Autoriser Non Sesystemroo... Tout
Autoriser Non Shsysternroo..  Tout
Autoriser Non Sesystemroo... Tout
Autoriser Non Shsystemioo..  Tout

Autoriser Non Shsystemroo... Tout

@ Contrbleur de domaine Active Directory .. Active Directory Domain Ser.. Tout  Oui Autoriser Non System Tout
1 Controleur de domaine Active Directory ... Active Directory Domain Ser.. Tout  Oui Autoriser  Non System Tout
@ Contrbleur de domaine Active Directory .. Active Directory Domain Ser.. Tout  Oui Autoriser Non System Tout

1@ Controleur de domaine Active Directory ... Active Directory Domain Ser.. Tout  Oui Autoriser Non
@ Controleur de domaine Active Directory (... Active Directory Domain Ser.. Tout  Oui

@ Contrdleur de domaine Active Directory (... Active Directory Domain Ser..  Tout Qui

Ssystemroo... Tout
Autoriser Non Shsystemioo.. Tout

Ssystemroo.. Tout

Autoriser  Non

les de trafic entrant

ﬂ Assistant Nouvelle régle de trafic entrant

Type de régle

Sélectionnez le type de régle de parefeu & créer.

Etapes :
& Typederege Quel type de régle voulez-vous créer 7
& Protocole et ports
@ Action Q
@ Profil Régle qui contrile les connexions d'un programme.
@ MNom \© Port
Régle qui contréle les connexions d'un port TCP ou UDP
() Prédéfinie -
Acces réseau COM+
Regle gui contrdle les connexions liges a | 'utilisation de Windows
O Personnalisée

Régle personnalisée

< Précédent

Cette régle s'appliquet-elle & TCP ou UDP 7

% TCP

) UDP

Cette régle s'appliquet-elle & tous les ports locaux ou & des ports locaux spécifiques 7

() Tous les ports locaux

|25, 465, 587, 110. 995. 143, 593 |

Ports locaux spécifiques -
Exemple : 80, 443, 5000-5010

< Précédent

e
Actions

Adi A || Regles de trafic entrant -
Tou || EE Nouvelle régle... "
Tou 17 Filtrer par profil »
Tou ]
Tou W Filtrer par état 3
Tou || Filtrer par groupe »
Tou Affichage N
Tou
oy || 8 Actualiser
Tou |2 Exporterlaliste.
Tou Aide
Tou
Tou
Tou
Tou

*

Annuler
Annuler



Guelle action entreprendre lorsquune connexion répond aux conditions spécifiees 7

(® Awutorizer la connexion
Cela comprend les connexions qui sont protégées par le protocole IPsec, ainsi que celles qui
ne le sont pas.

(C) Mutoriser la connexion si elle est sécurisée

Cela comprend uniquement les connexions authentifiées & I'aide du protocole |Psec. Les
connexions sont sécurisées a |'aide des paramétres spécifiés dans les propriétés et régles
IPsec du noeud Régle de sécurité de connexion.

(_) Bloguer la connexion

< Précédent Annuler

(Quand cette régle est<lle appliquée 7

Domaine
Lors de la connexion d'un ordinateur a son domaine d'entreprise.
Privé

Lors de la connexion d'un ardinateur & un emplacement réseau prive, par exemple a
domicile ou au bureau.

Public
Lors de la connexion d'un ordinateur & un emplacement public.

< Précédent Annuler



| | Hmai.lsenrerl

Description facultatif) :

« Précedent || Teminer || Annuler




On peut maintenant se connecter sur la boite mail que l'on a crée avec les étapes
suivantes. Dans 'exemple on utilise outlook, mais cela fonctionne avec n’importe quel
client de messagerie

e Outlook

Adresse de courrier

|. test@beckerich.com

\ Options avancées ~
ﬂ Canfigu

rer maon compte manuellement

o ===

|Vous n'aver pas encore de compte?] Créez une adresse de messagerie Qutlook.com pour commencer.

[ﬁ Outlook

Configuration avancée

Jd &% R &

Microsoft 365 Outlook.com Exchange Google
POP IMAP Exchange_Eﬂ'H
ou version
antérieure

Précédent



Paramétres de compte POP
test@beckerich.com Ce n'est pas vous ¥

Courrier entrant

Serveur l localhost || Part | 110 |

[] Ce serveur nécessite une connexion chiffrée (SSL/TLS)

O Exiger I'authentification par mot de passe sécurisé (SPA) lors de la
connexion

Courrier sortant

Serveur I|Dca|h05t I Port | » |

Méthode de chiffrement | Aucun v|

[ Exiger I'authentification par mat de passe sécurisé (SPA) lors de Ia
connexion

Remise des messages

I:I Utilizer un fichier de données existant

Précédent

Paramétres de compte POP

test@beckerich.com Ce n'est pas vous
Mot de passe
[ %)
Précédent
Courrier Internet - test@beckerich.com X

\') Tapez votre nom d utilisateur et votre mot de passe pour le serveur suivant,

Serveur localhost

Nom d'utilisateur: tect@beckerich.com

Mot de passe: R

Enregistrer ce mot de passe dans votre liste de mots de passe




BT Tous MNon lus ParDate v T test
Boite de réception 2 ~ Aujourd’hui
Fnmamy® test100@beckerich.com
) test100@beckerich.c... A test@beckerich.com
Eléments supprimés test 21:40
Bonjour, ceci est un test
Bonjour, ceci est un test

~test@beckerich.com -
@ Microsoft Outlook
Boite de réception 2 Message test Microsoft Ou... 21:38
. Ce courrier est envoyé
Brouillons

Eléments envoyés
Eléments supprimés
Boite d'envoi
Courrier indésirable
Flux RSS

Dossiers de recherche

~test100@beckerich.com
Boite de réception 1
Eléments envoyés
Eléments supprimés
Boite d'envoi
Courrier indésirable

Dossiers de recherche

Voila notre serveur de mail est fonctionnel pour envoyer des mails en interne. Nous
allons essayer de paramétrer la boite mail sur un autre ordinateur sur le méme domaine
pour voir si cela fonctionne.

Paramétres de compte POP
test100@ beckerich.com Ce n'est pas vous ?

Courrier entrant

Senveur | 182.168.5.98 | Port |W|

[] Ce serveur nécessite une connexion chiffrée (S5L/TLS)
[ Exiger I'authentification par mot de passe sécurisé (SPA) lors de la
CONNEXICN

Courrier sortant

Serveur [192.158.5.98| ] Dort |E|

Méthode de chiffrement | Aucun v|

[ Exiger I'authentification par mot de passe sécurisé (SPA) lors de la
connexion

Remise des messages

[ Utiliser un fichier de données existant



& ) [rpp——

J Fehier  Accueil  Emvoréception

1) Nouresu cour

) Nontutu BB~

W pasé8é activé, Pour contiaer & lliser Outlock san interuption, procédes & son
sticn avant e zamedi | mars 2025,

3 v Aot

Microsoft Outlook
Message test Microsoft Ou.. nse

test100@beckerichc

) proe 10
Microsoft
Message tes -

ers de recherche 1 3 i

beckerich.com

Systeme > Informations systéeme

Nom de Fappareil

Type du systéme

Stylet et fonction tactile

Lions connexes  Domaine cu groupe de travail  Protectio




